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Wykaz skrotow

1. Akty prawne

BDSG

BGB
dyrektywa
93/13/EWG

dyrektywa
95/46/WE

dyrektywa
2000/31/WE

dyrektywa
2002/58/WE

- Bundesdatenschutzgesetz — Gesetz zum Schutz
vor MifSbrauch personenbezogener Daten bei der
Datenverarbeitung (BGBI 2004 I, S. 66)

- Biirgerliches Gesetzbuch (BGBI 2002 I, S. 42)

- dyrektywa Rady 93/13/EWG z 5.04.1993 r. w spra-
wie nieuczciwych warunkéw w umowach konsu-
menckich (Dz.Urz. WE L 95, s. 29, ze zm.)

- dyrektywa 95/46/WE Parlamentu Europejskiego
i Rady z 24.10.1995 r. w sprawie ochrony oséb fi-
zycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych
(Dz.Urz. WE L 281, s. 31, ze zm.)

- dyrektywa 2000/31/WE Parlamentu Europejskie-
go i Rady z 8.06.2000 r. w sprawie niektérych
aspektow prawnych ustug spoteczenstwa infor-
macyjnego, w szczegolnosci handlu elektronicz-
nego w ramach rynku wewnetrznego (dyrektywa
o handlu elektronicznym) (Dz.Urz. WE L 178,
s. 1)

- dyrektywa 2002/58/WE Parlamentu Europejskie-
goiRady z 12.07.2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sek-
torze tacznosci elektronicznej (dyrektywa o pry-
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dyrektywa
2003/98/WE

dyrektywa

2015/1535

dyrektywa
2016/680

EKPC

k.c.
k.k.

Konkordat

Konstytucja RP

watnosci i facznosci elektronicznej) (Dz.Urz. WE

L 201, s. 37, ze zm.)

dyrektywa 2003/98/ WE Parlamentu Europejskie-

go i Rady z 17.11.2003 r. w sprawie ponownego

wykorzystania informacji sektora publicznego

(Dz.Urz. UE L 345, s. 90, ze zm.)

- dyrektywa (UE) 2015/1535 Parlamentu Europej-
skiego i Rady z 9.09.2015 r. ustanawiajgca proce-
dure udzielania informacji w dziedzinie przepi-
soéw technicznych oraz zasad dotyczacych ustug
spoleczenstwa informacyjnego (Dz.Urz. UE L 241,
s. 1)

- dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 z 27.04.2016 r. w sprawie ochrony osdb
tizycznych w zwigzku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapo-
biegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czy-
néw zabronionych i wykonywania kar, w sprawie
swobodnego przeplywu takich danych oraz uchy-
lajaca decyzje ramowa Rady 2008/977/WSiSW
(Dz.Urz. UE L 119, s. 89)

- Konwencja o ochronie praw czlowieka i podsta-
wowych wolnos$ci sporzagdzona w Rzymie
4.11.1950 r., zmieniona nastepnie Protokotami
nr 3, 5 i 8 oraz uzupelniona Protokotem nr 2
(Dz.U. z 1993 r. poz. 284 ze zm.)

- ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U.
z 2017 r. poz. 459 ze zm.)

- ustawa z 6.06.1997 r. - Kodeks karny (Dz.U.
z 2016 r. poz. 1137 ze zm.)

- Konkordat miedzy Stolicg Apostolska i Rzeczapo-
spolitg Polska podpisany w Warszawie 28.07.1993 r.
(Dz.U. z 1998 r. poz. 318)

- Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r.
(Dz.U. poz. 483 ze zm.)

14
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Konwencja nr 108 - Konwencja nr 108 Rady Europy sporzadzona

Rady Europy w Strasburgu 28.01.1981 r. o ochronie 0s6b
w zwigzku z automatycznym przetwarzaniem da-
nych osobowych (Dz.U. z 2003 r. poz. 25)

k.p. - ustawa z 26.06.1974 r. - Kodeks pracy (Dz.U.
z 2016 r. poz. 1666 ze zm.)

k.p.a. - ustawa z 14.06.1960 r. - Kodeks postepowania ad-
ministracyjnego (Dz.U. z 2017 r. poz. 1257)

k.p.c. - ustawa z 17.11.1964 r. — Kodeks postgpowania cy-
wilnego (Dz.U. z 2016 r. poz. 1822 ze zm.)

k.p.k. - ustawa z 6.06.1997 r. - Kodeks postepowania kar-
nego (Dz.U. z 2017 r. poz. 1904)

KPP - Karta praw podstawowych Unii Europejskiej
(Dz.Urz. UE C 202 z 2016 r., s. 389)

k.s.h. - ustawa z 15.09.2000 r. - Kodeks spétek handlo-
wych (Dz.U. z 2017 r. poz. 1577)

opinia 4/2007 - opinia Grupy Roboczej Art. 29 4/2007 w sprawie

pojecia danych osobowych z 20.06.2007 r.,
WP 136, http://ec.europa.eu/justice/policies/pri-
vacy/docs/wpdocs/2007/wpl36_pl.pdf, dostep:
26.09.2017 r.
opinia Grupy Roboczej Art. 29 1/2010 w sprawie
poje¢ ,administrator danych” i ,,przetwarzajacy”
z 16.02.2010 r., WP 169, http://ec.europa.eu/
justice/data-protection/article-29/documentation/
opinion-recommendation/files/2010/wp169_pl.
pdf, dostep: 26.09.2017 r.
opinia 15/2011 - opinia Grupy Roboczej Art. 29 15/2011 w sprawie
definicji zgody z 13.07.2011 r., WP 187, http://ec.
europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/
files/2011/wp187_pl.pdf, dostep: 26.09.2017 r.
opinia 2/2017 - opinia Grupy Roboczej Art. 29 2/2017 w sprawie
przetwarzania danych w pracy z 8.06.2017 r,,
WP 249, http://ec.europa.eu/newsroom/docu-
ment.cfm?doc_id=45631, dostep: 26.09.2017 r.

opinia 1/2010

15



Wykaz skrotow

p.p.s.a.

pr. tel.

rozporzadzenie
45/2001

rozporzadzenie
1049/2001

rozporzadzenie
765/2008

rozporzadzenie
1215/2012

rozporzadzenie
2016/679

TFUE

- ustawa z 30.08.2002 r. - Prawo o postepowaniu
przed sadami administracyjnymi (Dz.U. z 2017 r.
poz. 1369 ze zm.)

- ustawa z 16.07.2004 r. - Prawo telekomunikacyj-
ne (Dz.U. z 2017 r. poz. 1907)

- rozporzadzenie (WE) nr 45/2001 Parlamentu Eu-
ropejskiego i Rady z 18.12.2000 r. o ochronie
0s6b fizycznych w zwigzku z przetwarzaniem da-
nych osobowych przez instytucje i organy wspodl-
notowe i o swobodnym przeptywie takich danych
(Dz.Urz. WE L 82z2001r.,s.1)

- rozporzgdzenie (WE) nr 1049/2001 Parlamentu

Europejskiego i Rady z 30.05.2001 r. w sprawie

publicznego dostepu do dokumentéw Parlamen-

tu Europejskiego, Rady i Komisji (Dz.Urz. WE

L 145, 5. 43)

Rozporzadzenie Parlamentu Europejskiego i Rady

(WE) nr 765/2008 z 9.07.2008 r. ustanawiajace

wymagania w zakresie akredytacji i nadzoru ryn-

ku odnoszace si¢ do warunkdéw wprowadzania
produktéw do obrotu i uchylajace rozporzadzenie

(EWG) nr 339/93 (Dz.Urz. UE L 218, s. 30)

rozporzadzenie Parlamentu Europejskiego i Rady

(UE) nr 1215/2012 z 12.12.2012 r. w sprawie ju-

rysdykcji i uznawania orzeczen sgdowych oraz

ich wykonywania w sprawach cywilnych i hand-
lowych (Dz.Urz. UE L 351, s. 1, ze zm.)

- rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych) (Dz.Urz. UE L 119, s. 1)

- Traktat o funkcjonowaniu Unii Europejskiej
(Dz.Urz. UE C 202 z 2016 ., s. 47)
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Wykaz skrotow

TUE

TWE

u.d.i.p.
u.k.r.k.
u.0.d.0.1997
u.o.k.k.

u.p.k.

u.p.z.p.

u.s.d.g.
u.s.u.d.e.

Wytyczne DPIA

Wytyczne DPO

- Traktat o Unii Europejskiej (Dz.Urz. UE C 202
22016 1., s. 13)

- Traktat ustanawiajacy Wspdlnote Europejska
(Dz.Urz. UE C 321E z 2006 r., s. 37)

- ustawa z 6.09.2001 r. o dostepie do informacji
publicznej (Dz.U. z 2016 r. poz. 1764 ze zm.)

— ustawa z 24.05.2000 r. o Krajowym Rejestrze Kar-
nym (Dz.U. z 2017 r. poz. 678 ze zm.)

- ustawa z 29.08.1997 r. o ochronie danych osobo-
wych (Dz.U. z 2016 r. poz. 922 ze zm.)

- ustawa z 16.02.2007 r. o ochronie konkurencji
i konsumentow (Dz.U. z 2017 r. poz. 229 ze zm.)

- ustawa z 30.05.2014 r. o prawach konsumenta
(Dz.U. 2017 r. poz. 683)

- ustawa z 13.05.2016 r. o przeciwdziataniu zagro-

zeniom przestepczoscig na tle seksualnym (Dz.U.

poz. 862 ze zm.)

ustawa z 2.07.2004 r. o swobodzie dzialalnosci go-

spodarczej (Dz.U. z 2016 r. poz. 1829 ze zm.)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga

elektroniczng (Dz.U. z 2017 r. poz. 1219)

- Wytyczne Grupy Roboczej Art. 29 dotyczace oceny
skutkow dla ochrony danych (DPIA) oraz ustalenia,
czy przetwarzanie ,,z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko”, do celow rozpo-
rzadzenia 2016/679, z 4.04.2017 r., 17/EN, WP 248,
http://ec.europa.eu/newsroom/document.cfm?doc_
id=44137, dostep: 26.09.2017 r., polska wersja jezy-
kowa: http://giodo.gov.pl/pl/1520285/10078, dostep:
26.09.2017 r.

- Wytyczne Grupy Roboczej Art. 29 dotyczace in-
spektoréw ochrony danych (DPO) z 13.12.2016 r.,
zmienione i przyjete 5.04.2017 r., 16/EN, WP 243,
rew.01, http://ec.europa.eu/newsroom/document.
cfm?doc_id=44100, dostep: 26.09.2017 r., polska
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Wykaz skrotow

wersja jezykowa: http://www.giodo.gov.pl/pl/
1520296/10056, dostep: 26.09.2017 r.

Uwaga: jednostki redakcyjne bez blizszego oznaczenia dotycza rozpo-
rzadzenia 2016/679 (Dz.Urz. UE L 119, s. 1).

2. Czasopisma, publikatory

EPS - Europejski Przeglad Sadowy

M. Praw. — Monitor Prawniczy

ONSA WSA - Orzecznictwo Naczelnego Sadu Administracyj-
nego i Wojewddzkich Sadéw Administracyjnych

OSNC - Orzecznictwo Sadu Najwyzszego. Izba Cywilna

OTK-A - Orzecznictwo Trybunatu Konstytucyjnego -
Zbiér urzedowy, Seria A

PiP - Panstwo i Prawo

Prok. i Pr. - Prokuratura i Prawo

RPEiS - Ruch Prawniczy, Ekonomiczny i Socjologiczny

ZNSA - Zeszyty Naukowe Sadownictwa Administracyj-
nego

3. Inne

ETPC - Europejski Trybunal Praw Czlowieka

GIODO - Generalny Inspektor Ochrony Danych Osobowych

Grupa Robocza - Grupa Robocza ds. Ochrony Oséb Fizycznych w

Art. 29 Zakresie Przetwarzania Danych Osobowych, po-
wolana na mocy art. 29 dyrektywy 95/46/WE

ICO - Information Commissioner

10D - inspektor ochrony danych

KRK - Krajowy Rejestr Karny

NSA - Naczelny Sad Administracyjny

SN - Sad Najwyzszy

TS - Trybunatl Sprawiedliwo$ci
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Stowo wstepne

Ogodlne rozporzadzenie o ochronie danych weszlo w Zycie 25.05.2016 r.
i zacznie by¢ stosowane od 25.05.2018 r. Wraz z rozpoczeciem stoso-
wania rozporzadzenia 2016/679 usunieta zostanie z porzagdku prawne-
go, po ponad 20 latach obowigzywania, dyrektywa 95/46/WE, a tym
samym obraz ram prawnych ochrony danych osobowych w Europie
ulegnie radykalnej zmianie. Data ta stanowi swoistg cezure w rozwoju
prawa ochrony danych osobowych i jest to zwigzane nie tylko z materig
regulacyjng, ale takze z wyborem $rodka legislacyjnego dla realizacji
celow regulacji. Rozporzadzenie jako akt prawa unijnego bedzie obo-
wiazywalo we wszystkich panstwach cztonkowskich w sposéb bezpo-
$redni, co ma w istotny sposob ograniczy¢ negatywny efekt harmoni-
zacji minimalnej dokonywanej dyrektywa 95/46/WE. Na rzeczywiste
osiagniecie projektowanego ujednolicenia poziomu ochrony danych
osobowych wpltywac bedzie jednak nie tylko stosowanie nowego pra-
wa przez administratoréw, organy nadzorcze i sady, ale rdwniez za-
kres aktywnos$ci prawodawcow krajowych, ktorych w rozporzadzeniu
wyposazono w szerokie kompetencje regulacyjne zaréwno o charak-
terze obligatoryjnym, tj. zmierzajacych do zapewnienia stosowalnosci
komentowanego unijnego aktu prawnego, jak i o charakterze fakulta-
tywnym, upowazniajacym m.in. do wprowadzania ograniczen stoso-
wania regulacji unijnej.

W komentarzu uwzgledniliémy nie tylko regulacje rozporzadzenia,
ale takze przedstawione do konsultacji spotecznych przez Ministra
Cyfryzacji projekty ustawy o ochronie danych osobowych z 12.09.2017 r.
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Stowo wstepne

oraz ustawy - Przepisy wprowadzajace ustawe o ochronie danych oso-
bowych z 12.09.2017 r., jak roéwniez opracowane przez Grupe Robocza
Art. 29 wytyczne dotyczace stosowania rozporzadzenia. Wskazalismy
i skomentowalismy wypowiedzi doktryny polskiej i miedzynarodowej,
w szczegdlnosci angielskiej, niemieckiej i francuskiej.

Opracowanie niniejszej publikacji stato si¢ mozliwe przede wszystkim
dzieki jedenastu autorom o rozlegtych kompetencjach merytorycznych
z zakresu problematyki ochrony danych osobowych, bedacych przed-
stawicielami praktyki, nauki prawa oraz administracji. To ich zaanga-
zowaniu zawdzigczamy to, ze jeszcze przed rozpoczeciem stosowania
rozporzadzenia, w okresie przejsciowym, mozliwe bylo oddanie tak
obszernej publikacji do druku. Skala nadchodzgcych zmian jest bo-
wiem na tyle rozlegla, ze zaréwno ustawodawca krajowy, jak i admi-
nistratorzy powinni jak najszybciej przeanalizowa¢ nowe mechanizmy
ochrony danych i rozpocza¢ przygotowania do zapewnienia zgodnosci
z unijnym aktem prawnym, w czym komentarz niniejszy bedzie mégl,
mamy nadzieje, im pomoc.

Liczymy, ze niniejszy komentarz stanie si¢ glosem w dyskusji na te-
mat wykladni rozporzadzenia 2016/679, ale i ulatwi jego praktyczne
zastosowanie.

1.6dz, Warszawa, 1.10.2017 r.

Edyta Bielak-Jomaa, Dominik Lubasz



ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2016/679

z 27.04.2016 r.

w sprawie ochrony osob
fizycznych w zwigzku
z przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie
danych)

(Tekst majacy znaczenie dla EOG)

(Dz.Urz. UE L 119, 5. 1)






PARLAMENT EUROPEJSKI I RADA UNII EUROPE]JSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szcze-
golnosci jego art. 16,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom naro-
dowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-
-Spolecznego!,

uwzgledniajac opinie Komitetu Regionéw?,

stanowigc zgodnie ze zwykla procedura ustawodawcza?,

a takZe majac na uwadze, co nastepuje:

(1) Ochrona oséb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych jest jednym z praw podstawowych. Art. 8
ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej
dalej ,,Karta praw podstawowych”) oraz art. 16 ust. 1 Trakta-
tu o funkcjonowaniu Unii Europejskiej (TFUE) stanowia, ze
kazda osoba ma prawo do ochrony danych osobowych jej do-
tyczacych.

(2) Zasady i przepisy dotyczace ochrony 0sob fizycznych w zwigz-
ku z przetwarzaniem ich danych osobowych nie moga - nieza-
leznie od obywatelstwa czy miejsca zamieszkania takich os6b
- naruszac ich podstawowych praw i wolnosci, w szczegélnosci

! Dz.Urz. UE C 22922012, s. 90.

2 Dz.Urz. UEC39122012r,s. 127.

3 Stanowisko Parlamentu Europejskiego z 12.03.2014 r. (dotychczas nieopublikowane
w Dzienniku Urzedowym) oraz stanowisko Rady w pierwszym czytaniu z 8.04.2016 r.
(dotychczas nieopublikowane w Dzienniku Urzedowym). Stanowisko Parlamentu Eu-
ropejskiego z 14.04.2016 r.
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Preambula

prawa do ochrony danych osobowych. Niniejsze rozporzadze-
nie ma na celu przyczyniac si¢ do tworzenia przestrzeni wol-
nosci, bezpieczenstwa i sprawiedliwosci oraz unii gospodar-
czej, do postepu spoleczno-gospodarczego, do wzmacniania
i konwergencji gospodarek na rynku wewnetrznym, a takze do
pomyslnosci ludzi.

(3) Celem dyrektywy Parlamentu Europejskiego i Rady 95/46/WE*
jest zharmonizowanie ochrony podstawowych praw i wolnosci
0s6b fizycznych w zwiazku z czynno$ciami przetwarzania oraz
zapewnienie swobodnego przeplywu danych osobowych mie-
dzy panstwami czlonkowskimi.

(4) Przetwarzanie danych osobowych nalezy zorganizowa¢ w taki
sposob, aby stuzylo ludzkosci. Prawo do ochrony danych oso-
bowych nie jest prawem bezwzglednym; nalezy je postrzegac
w kontekscie jego funkcji spolecznej i wywazy¢ wzgledem in-
nych praw podstawowych w mys$l zasady proporcjonalnosci.
Niniejsze rozporzadzenie nie narusza praw podstawowych,
wolnosci i zasad uznanych w Karcie praw podstawowych - za-
pisanych w Traktatach - w szczego6lnosci prawa do poszanowa-
nia zycia prywatnego i rodzinnego, domu oraz komunikowa-
nia si¢, ochrony danych osobowych, wolnos$ci mysli, sumienia
i religii, wolnosci wypowiedzi i informacji, wolnosci prowa-
dzenia dzialalnos$ci gospodarczej, prawa do skutecznego $rod-
ka prawnego i dostepu do bezstronnego sadu oraz réznorod-
nosci kulturowej, religijnej i jezykowej.

(5) Integracja spoleczno-gospodarcza wynikajaca z funkcjonowa-
nia rynku wewnetrznego doprowadzila do znacznego zwigk-
szenia transgranicznych przeplywow danych osobowych.
Wzrosta wymiana danych osobowych miedzy podmiotami
publicznymi i prywatnymi, w tym miedzy osobami fizyczny-
mi, zrzeszeniami i przedsiebiorstwami w Unii. Od organéw
krajowych panstw czlonkowskich prawo Unii coraz cze¢éciej

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochro-
ny osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych (Dz.Urz. UE L 281, s. 31).
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Preambula

wymaga, by w celu wykonania swoich obowigzkow lub w celu
realizacji zadan w imieniu organu innego panstwa czlonkow-
skiego wspolpracowaly ze sobg i wymienialy si¢ danymi oso-
bowymi.

(6) Szybki postep techniczny i globalizacja przyniosly nowe wy-
zwania w dziedzinie ochrony danych osobowych. Skala zbie-
rania i wymiany danych osobowych znaczaco wzrosla. Dzieki
technologii zaréwno przedsi¢biorstwa prywatne, jak i organy
publiczne moga na niespotykana dotad skale wykorzystywac
dane osobowe w swojej dzialalnosci. Osoby fizyczne coraz
czesciej udostepniajg informacje osobowe publicznie i global-
nie. Technologia zmienila gospodarke i Zycie spoleczne i po-
winna nadal ulatwia¢ swobodny przeplyw danych osobowych
w Unii oraz ich przekazywanie do panstw trzecich i organiza-
cji miedzynarodowych, rownoczesnie za$ powinna zapewniac
wysoki stopien ochrony danych osobowych.

(7) Przemiany te wymagaja stabilnych, spdjniejszych ram ochrony
danych w Unii oraz zdecydowanego ich egzekwowania, gdyz
wazna jest budowa zaufania, ktore pozwoli na rozwdj gospo-
darki cyfrowej na rynku wewnetrznym. Osoby fizyczne powin-
ny mie¢ kontrole nad wlasnymi danymi osobowymi. Osoby
fizyczne, podmioty gospodarcze i organy publiczne powin-
ny zyska¢ wieksze poczucie pewnosci prawa i jego stosowania
w praktyce.

(8) W zakresie, w jakim niniejsze rozporzadzenie dopuszcza
doprecyzowanie lub zawezenie jego przepiséw przez prawo
panstw czlonkowskich, moga one - o ile jest to niezbedne, by
krajowe przepisy byly spdjne i zrozumiale dla oséb, do ktérych
maja zastosowanie — wlaczy¢ elementy niniejszego rozporza-
dzenia do swego prawa krajowego.

(9) Cele i zasady dyrektywy 95/46/WE pozostaja aktualne, jed-
nak wdrazajac ochrone danych w Unii, nie uniknieto frag-
mentaryzacji, niepewnosci prawnej oraz upowszechnienia sie
pogladu, ze ochrona oséb fizycznych jest znacznie zagrozo-
na, w szczegdlnosci w zwiazku z dzialaniami w internecie.
Roéznice w stopniu ochrony praw i wolnosci osob fizycznych
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Rozdzial 1. Przepisy ogélne Artykul 4 pkt 12

obowiazujgcych, ze administratorzy beda musieli z pewnoscig zmody-
fikowa¢ klauzule informacyjne, a w stosunku do proceséw przetwarza-
nia w toku uzupelni¢ informacje o dane dotychczas niewymagane®”>.

Artykul 4 pkt 12
Naruszenie ochrony danych osobowych

12) ,,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgod-
nego z prawem zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu do da-
nych osobowych przesylanych, przechowywanych lub w inny
sposéb przetwarzanych;

1. W art. 4 pkt 12 prawodawca unijny zdefiniowal pojecie naruszenia
ochrony danych osobowych. W dotychczasowym stanie prawnym nie
mialo ono swojej legalnej definicji. Ustawa o ochronie danych osobowych
z 1997 r. postugiwala sie pojeciem naruszenia przepiséw o ochronie da-
nych osobowych (art. 17 i 18), jednak nie byto ono analogiczne do naru-
szenia ochrony danych osobowych na gruncie rozporzadzenia 2016/679.

Zgodnie z omawianym przepisem przez naruszenie ochrony danych
osobowych nalezy rozumie¢ naruszenie bezpieczenstwa, ktorego efek-
tem jest przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep
do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

2. Prezentowana definicja ma istotne znaczenie dla stosowania prze-
pisow art. 33 i 34. Reguluja one obowigzki administratora zwigzane
odpowiednio ze zgloszeniem naruszenia ochrony danych osobowych
organowi nadzorczemu oraz zawiadomienia osoby, ktdérej dane doty-
cz3, o takim naruszeniu®.

373 Zob. komentarz do art. 13.
374 Zob. komentarz do art. 33 oraz 34.
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Artykul 4 pkt 12 Rozdzial 1. Przepisy ogélne

3. Dla zaistnienia naruszenia danych osobowych muszg by¢ spetnione
kumulatywnie nastepujace przestanki. Po pierwsze, musi zaistnie¢
naruszenie bezpieczenstwa. Po drugie, skutkiem tego naruszenia
musi by¢ przypadkowe lub niezgodne z prawem zniszczenie, utrace-
nie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony
dostep do przetwarzanych danych osobowych.

4. Poprzez naruszenie bezpieczenstwa nalezy rozumie¢ kazde zdarze-
nie, w ktérym organizacyjne lub techniczne $rodki zabezpieczenia da-
nych osobowych zawodza*”. Takimi §rodkami sg te, ktore powinny by¢
wdrozone przez danego administratora zgodnie z zasadami okreslo-
nymi w przepisach art. 32. Naruszenia bezpieczenstwa w rozumieniu
przepisu art. 4 pkt 12 nie mozna bowiem odnosi¢ jedynie do srodkéw
rzeczywiscie wdrozonych przez danego administratora. Prowadzitoby
to do wylaczenia z zakresu tej przestanki sytuacji, gdy administrator
nie wdrozyl odpowiednich $rodkéw technicznych i organizacyjnych
zgodnie z wymogami przepiséw art. 32. Taka wykladnia bytaby btedna.
Prowadzilaby ona do istotnego zawezenia pojecia naruszenia ochro-
ny danych osobowych. W konsekwencji ograniczataby mozliwosci sto-
sowania art. 33 i 34. Byloby to sprzeczne z wyrazong w art. 5 ust. 1
lit. a zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci prze-
twarzania. Przejrzysto$ci przetwarzania stuzg bowiem m.in. instytucje
zglaszania naruszenia ochrony danych osobowych organowi nadzorcze-
mu oraz zawiadamiania osoby, ktdrej dane dotycza, o takim naruszeniu.

Dla zaistnienia tak rozumianego naruszenia bezpieczenstwa nie ma
zadnego znaczenia, czy dojdzie do niego w wyniku umyslnego, czy
nieumy$lnego dzialania®’®. Istotne jest jedynie obiektywne wystapie-
nie naruszenia.

5. Efektem naruszenia bezpieczenstwa musi sta¢ si¢: przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nie-

375 1. Schreiber [w:] Kommentar zur BDSG und zur DSGVO sowie den Datenschutzbestim-
mungen des TMG und TKG, red. K.U. Plath, O. Schmidt, 2016, s. 983.
376 S. Ernst [w:] Datenschutz-Grundverordnung..., red. B. Paal, D. Pauly, s. 51.
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Rozdzial 1. Przepisy ogélne Artykul 4 pkt 12

uprawnione ujawnienie lub nieuprawniony dostep do danych osobo-
wych przesylanych, przechowywanych lub w inny sposdb przetwarza-
nych. Wymienione skutki mozna podzieli¢ na dwie osobne kategorie:
naruszenie integralnosci danych osobowych oraz nieuprawnione za-
poznanie si¢ z danymi’””.

6. Do kategorii naruszenia integralnosci danych osobowych zaliczy¢
mozna ich zniszczenie, utracenie oraz zmodyfikowanie®. Utracenie
danych osobowych oznacza natomiast ich usuniecie®”.

Tak rozumiane zniszczenie, utracenie lub zmodyfikowanie danych
osobowych musi by¢ przypadkowe lub niezgodne z prawem. Oce-
niajac niezgodnos$¢ z prawem, trzeba analizowa¢ zgodnos¢ takiego
przetwarzania danych z ogélem przepisow o ochronie danych oso-
bowych. Jezeli operacja na danych w postaci ich zniszczenia, utrace-
nia lub zmodyfikowania danych nastapilta niezgodnie z zasadami wy-
razonymi w tych przepisach, omawiana przestanka bedzie spetniona.

Z przypadkowym zniszczeniem, utraceniem lub zmodyfikowaniem
danych osobowych bedziemy mieli natomiast do czynienia w sytua-
cjach, gdy taka operacja na danych byla niezamierzonym efektem na-
ruszenia bezpieczenstwa.

Dla spetnienia omawianej przestanki wystarczy, by zniszczenie, utra-
cenie lub zmodyfikowanie danych byto tylko niezgodne z prawem albo
przypadkowe. Oczywiscie te operacje na danych moga by¢ zaréwno
niezgodne z prawem, jak i przypadkowe.

7. Do kategorii nieuprawnionego zapoznania si¢ z danymi zaliczaja
sie ich nieuprawnione ujawnienie lub nieuprawniony dostep do nich.
Pojecie ujawnienia zostalo omdéwione przy definicji przetwarzania
i oznacza ono przeslanie, rozpowszechnianie lub udostepnienie da-

377§, Jandt [w:] DS-GVO..., red. J. Kithling, B. Buchner, s. 165.

378 W odniesieniu do znaczenia poje¢ niszczenia oraz modyfikowania zob. uwagi 12 i 20
komentarza do art. 4 pkt 2.

379 Zob. uwaga 20 komentarza do art. 4 pkt 2.
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nych®®. Poprzez dostep nalezy natomiast rozumie¢ wszelkie sytuacje,
gdy osoba trzecia uzyskuje dostep do danych osobowych w wyniku
swojego wlasnego dzialania, a nie w wyniku dziatania osoby realizu-
jacej przetwarzanie®s!.

Na gruncie przepisu art. 4 pkt 12 ujawnienie danych osobowych lub
dostep do nich bedg istotne dopiero w sytuacji, jezeli dojdzie do nich
w sposob nieuprawniony. Oceny spetnienia tego warunku trzeba do-
konywa¢ przez pryzmat przepiséw samego rozporzadzenia ogdlnego,
jak réwniez wdrozonych zgodnie z jego art. 32 zabezpieczen organi-
zacyjnych. Dopiero wowczas bedzie mozna dokonac pelnej oceny, czy
w danym przypadku ujawnienie lub dostep do danych osobowych byty
nieuprawnione.

Badajac, czy ujawnienie lub udost¢pnienie danych osobowych jest
uprawnione, trzeba zweryfikowa¢, czy dla takiej operacji na danych
osobowych spetniona jest jedna z przestanek legalizujacych przetwa-
rzanie, o ktérych mowa w przepisach art. 6 ust. 1 dla danych ,zwy-
ktych”, a dla szczegélnych kategorii danych osobowych w art. 9 ust. 2.
Jezeli warunki te nie bedg spelnione, wéwczas ujawnienie lub udostep-
nienie danych osobowych bedzie nieuprawnione.

Jezeli u danego administratora dostep do danych uzyska osoba, ktéra
zgodnie z wdrozonymi u niego organizacyjnymi zabezpieczeniami nie
powinna uzyskac¢ takiego dostepu, np. administrator wymaga do tego
upowaznienia, a osoba ta si¢ nim nie legitymowata, wowczas warunek
nieuprawnionego dostepu bedzie zrealizowany.

8. Wszystkie postaci operacji, ktére zostaly wymienione w komentowa-
nym przepisie, musza dotyczy¢ danych osobowych. Jest to oczywisty
i wprost wynikajacy z przepisu element pojecia naruszenia ochrony
danych osobowych. Jezeli zatem dojdzie do naruszenia zasad bezpie-
czefistwa w rozumieniu przepisu art. 4 pkt 12 rozporzadzenia og6l-

380 Zob. uwaga 16 komentarza do art. 4 pkt 2.
381 Zob. szerzej uwaga 16 komentarza do art. 4 pkt 2.
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nego, jednak w jego konsekwencji zostang utracone dane, ktére nie
s3 danymi osobowymi, wowczas nie dojdzie do spelnienia przestanek
omawianego tu pojecia.

Artykul 4 pkt 13
Dane genetyczne

13) ,,dane genetyczne” oznaczaja dane osobowe dotyczace odziedzi-
czonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktore wynikaja w szczegodlnosci z analizy prébki bio-
logicznej pochodzacej od tej osoby fizycznejs

1. Prawodawca unijny wprowadza pojecia legalne roznych kategorii da-
nych osobowych, m.in. niedefiniowanych dotad danych genetycznych,
danych biometrycznych®? oraz danych dotyczacych zdrowia®?. Pod-
kresli¢ w szczegdlnosci wypada, iz uchylona na mocy przepiséw roz-
porzadzenia ogélnego dyrektywa 95/46/WE nie nawigzywata nawet do
danych genetycznych (podobnie do danych biometrycznych), w prze-
ciwienstwie do polskiej regulacji prawnej. Zgodnie bowiem z art. 27
ust. 1 1.0.d.0.1997 polski ustawodawca uwzglednil w katalogu szcze-
gblnie chronionych danych osobowych dane o kodzie genetycznym?34.
W tym kontekscie mozna stwierdzi¢, Ze polska ustawa normowata ob-
szerniejszy zakres tzw. danych wrazliwych (sensytywnych) w poréw-
naniu z regulacjg unijng®®, chyba zeby przyja¢, iz dane te mieszczg

382 Zob. komentarz do art. 4 pkt 14.

383 Zob. komentarz do art. 4 pkt 15.

384 Na temat réznic pomiedzy kategoriami danych o kodzie genetycznym oraz danych
genetycznych zob. A. Dmochowska, Przetwarzanie danych szczegélnych kategorii
[w:] A. Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych. Analiza
zmian, Warszawa 2016, s. 29. Zob. réwniez K. Kazmierczak, P. Litwinski, Elementarz
z zakresu ochrony danych osobowych [w:] Ochrona danych osobowych pracownikow
w $wietle rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, red. D. Dérre-
-Kolasa, Warszawa 2017, s. 9.

385 Zob. T.A.J. Banys, E. Bielak-Jomaa, M. Kuba, J. Luczak, Prawo ochrony danych osobo-
wych. Podrecznik dla studentow i praktykéw, Warszawa 2016, s. 66; T.A.J. Banys, J. Lu-
czak, Ochrona danych osobowych w praktyce. Jak unikngé bledow i ich konsekwencji
prawnych, Wroclaw 2014, s. 29.
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Edyta Bielak-Jomaa — doktor nauk prawnych; od kwietnia 2015 r. Generalny Inspektor
Ochrony Danych Osobowych; od 2003 r. adiunkt w Katedrze Prawa Pracy Wydziatu Prawa
i Administracji Uniwersytetu £.odzkiego; w latach 2012—2015 kierownik Podyplomowych
Studiéw Ochrony Danych Osobowych WPiA UL, a od 2013 r. kierownik Centrum Ochro-
ny Danych Osobowych i Zarzadzania Informacja; wyktadowca i autorka ponad 40 opraco-
wan z zakresu prawa pracy, problematyki rynku pracy oraz ochrony danych osobowych;
jej zainteresowania naukowe obejmuja przede wszystkim problematyke ochrony dobr oso-
bistych pracownikéw i ochrony danych osobowych w zatrudnieniu.

Dominik Lubasz — doktor nauk prawnych; radca prawny, partner zarzgdzajacy w Lubasz
i Wspolnicy — Kancelaria Radcow Prawnych; specjalizuje sie w prawie nowych technologii,
e-commerce, wlasnosci intelektualnej, ochronie danych osobowych oraz w polskim i euro-
pejskim prawie gospodarczym; autor wielu publikacji z zakresu ochrony danych osobo-
wych oraz handlu elektronicznego, w tym komentarzy do ustaw: o prawach konsumenta,
o $wiadczeniu ustug droga elektroniczna, o ochronie niektérych ustug swiadczonych dro-
g3 elektroniczng opartych lub polegajacych na dostepie warunkowym, o ochronie baz da-
nych; ekspert Stowarzyszenia Konsumentow Polskich ds. handlu elektronicznego, ekspert
legislacyjny Izby Gospodarki Elektronicznej E-commerce Polska.

Publikacja stanowi pierwsze kompleksowe omdéwienie nowych przepisow ksztattujacych
ochrone danych osobowych. Komentowane rozporzadzenie dotyczy wszystkich uczestni-
kéw obrotu gospodarczego oraz innych podmiotdow, takich jak stowarzyszenia i fundacje,
a takze jednostki publiczne.

Autorzy szczegélowo omawiaja nowe obowiazki administratoréw wprowadzane przez roz-

porzadzenie, w tym m.in.:

— zasady opracowania i wdrozenia nowych procedur oraz $rodkéw zapewniajacych bez-
pieczenstwo przetwarzanych danych osobowych,

— prowadzenie wewnetrznego rejestru czynnosci przetwarzania danych,

— przeprowadzenie analizy ryzyka,

— powotanie inspektora ochrony danych,

— obowigzek zglaszania naruszen w ciagu 72 godzin od wystapienia nieprawidlowosci.

Ksigzka jest przeznaczona dla adwokatéw, radcow prawnych, jak roéwniez podmiotéow

publicznych, przedsiebiorcow (w szczegdlnosci pracownikéw dzialow kadr, ksiegowosci,

marketingu i informatycznych) oraz fundacji i stowarzyszen.
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